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® ;COmo gestionar riesgos que amenazan la
autenticidad y la continuidad documental?

e Digitalizaciones;

® Desastres climaticos en los Archivos;

® Obsolescencia tecnologica;

e Corrupcion de datos (intencionales, o no...);

® Fallas institucionales.



® Conservacion: literatura con foco técnico sobre
soporte, analogico e integridade bit a bit;

® Preservacion Digital: vision sistémica, politica,
gobernanza y archivistica;

® La preservacion digital incorpora y supera la
conservacion, ya que, hoy, tanto la gestion,
descripcion como la representacion de los

originales analogicos se vienen al digital, a Ia
Preservacion Digital como Politica y Gobernanza.



Preservacion Digital Sistémica (PDS)



® La digitalizacion puede mitigar pérdidas por
siniestros, con PDS;

® Caso: inundaciones de los Archivos en Rio Grande
do Sul/Brasil;

e Representantes digitales auténticos pueden
mantener valor probatorio;

® Bajo una preservacion digital sistémica, con
chequeo de fixity, etc.

e La fixity no es solo un checksum; es evidencia de
integridad a lo largo del tiempo, Fixity
operacionaliza la integridad.



Autenticidad e InterPARES



Gestion de Riesgos (1SO 31000)



Riesgos en preservacion digital



PREMIS (Preservation Metadata: Implementation
Strategies) es un estandar internacional de metadatos
orientado a documentar la preservacion digital, registrando
informacién sobre autenticidad, integridad, procedencia,
eventos de preservacion y controles de fixity. Su funcion
central es proporcionar evidencia auditable para sostener la
confiabilidad y la preservacion a largo plazo de los objetos
digitales.

e Verificacion periodica de fixity.

Eventos PREMIS.

Checksum aislado no es suficiente, es ruptura de la Cadena
de Custodia Digital, elemento (dependencia) de |Ia
autenticidad.



éQué es NDSA? La National Digital Stewardship Alliance desarrollo los Levels of
Digital Preservation como un marco para evaluar capacidades técnicas de
preservacion digital. Aqui stewardship se entiende como administracion
responsable y custodia activa de largo plazo.

El NDSA se enfoca en almacenamiento, integridad (fixity), monitoreo, seguridad y
preservacion a nivel de bits.

éQué es SERP? El State Electronic Records Preservation Framework, impulsado
por el Council of State Archivists, es un modelo de madurez para evaluar
capacidades institucionales de gobernanza, gestion de riesgos y sostenibilidad.

Origen: NDSA surge desde la preservacion digital y resiliencia técnica; SERP
emerge desde los archivos estatales para abordar madurez institucional.

Complementariedad: NDSA profundiza la dimensién técnica; SERP evalia la
dimension organizacional.

Sintesis: Un Repositorio Archivistico Digital Confiable integra ambas dimensiones.



Modelo de Madurez SERP de COSA



@ statearchivists.org/electronic-records/serp-framework/integrity/ B &% & €
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DEFINITION: A key capability in ISO 14721 conforming digital repositories is ensuring the integrity of the records in its
custody, which involves two related preservation actions. The first action generates a cryptographic hash algorithm
that normalizes any digital object regardless of size or content type to a fixed length bit stream (e.g., 156 bits). This
fixed length bit stream is called a hash digest and it serves as a digital fingerprint. Depending upon the "strength" of
the hash digest algorithm used, it is "computationally infeasible" for two different digital objects to have the same
hash digest or to reconstruct a data object from this hash digest.

The second action involves integrity fixity that supports an unbroken electronic chain of custody captured in
Preservation Description Information (PDI) in AlIPs. Hash digests cannot support this chain of custody because
migration to newer file formats will introduce changes in the underlying bit streams. Affixing a digital signature to an
AIP that authenticates it after any preservation action will mitigate this issue. Over time digital signatures support a
strong, unbroken chain of electronic custody.

The archival repository has no documented procedure for integrity protection of electronic records in its
custody.

IThe archival repository generates and preserves MD-5 hash digests before and after device/media renewal
land other archival storage preservation actions.

The archival repository generates and preserves SHA-1 hash digests before and after device/media renewal
and other internal preservation actions for partially conforming ISO 14721 AlPs.

The archival repository generates SHA-2 hash digests before and after device/media renewal and other
Level 3 |internal preservation actions for all fully conforming ISO 14721 AIPs and stores them in the Preservation

Level 0

Level 1

Level 2

Description Information (PDI) of the AIPs.

digital signature.
Level 4

Level 4a: The archival repository encapsulates fully conforming ISO 14721 AIPs in XML and signs them with a

Level 4b: Integrity protection procedures are continuously evaluated and updated as new tools and
approaches become available.




OAIS organiza
PREMIS evidencia

SERP evalua
El RADC operacionaliza
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OAIS — Funciones de preservacion

® Ingest OAIS model

e Archival Storage; e e e T
e Data Management; [

® Preservation Planning; ; "{_ - ::f =k
® Access. |

Es asi que los Paquetes OAIS (SIP, AIP y DIP) se
conforman, con las transferencias primarias o
secundarias, con PREMIS y monitoreo por un RADC.




PREMIS — Evidencia de integridad

Praservation e .
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® Acciones de preservacion;
® Evidencia auditable;

® Es practicamente imposible sin un RADC.




SERP — Madurez institucional

® Monitorear;
e Mitigar;

® Responder;

® Mejorar.

CoSA

Council of State Archivists

TOCUMENTING GOVERMMENT « PROMOTING HISTORY = SECURING RIGHTF
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Fixity como unidad semantica PREMIS

unidades semanticas

® Message Digest Algorithm (algoritmo de
resumen/hash)

® Message Digest (valor de hash / resumen
criptografico)

e Fixity Check Date (fecha de verificacion de
integridad)

e Outcome (resultado de la verificacion)

® Event (evento de preservacion)




NDSA Levels of Digital
Preservation
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® Nivel 1: Proteccion basica (almacenamiento
seguro y copias)
® Nivel 2: Conocimiento y monitoreo de los datos

® Nivel 3: Control y gestion de riesgos

® Nivel 4: Reparacion, automatizacion y

reS| I |e N C|a Levels of Digital Preservation, v1
Level 1 Level 2 Level 3 Level 4
{ \ { {

CCCCCCCC == Actions for Actions for

CCCCCCCC 2= Actions for
cccccccccccccccccc
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. SERP y NDSA: convergencia en
la preservacion digital

Dimensién técnica (NDSA) - National Digital Stewardship Alliance

e Preservaciéon a nivel de bits (bit-level preservation)
e Monitoreo de fixity (fixity monitoring)
e \Verificacion de integridad (integrity checking)

Dimension institucional (SERP) - Council of State Archivists

e (Gestion de riesgos
e (Gobernanza de la preservacion
e Capacidad de respuesta ante incidentes

Punto de convergencia:

Ambos requieren monitoreo continuo de la integridad y capacidad de respuesta a
riesgos.

Sintesis
NDSA define qué controlar;
SERP define como sostener ese control institucionalmente.

La convergencia entre NDSA y SERP ocurre en la integridad: uno define los controles
técnicos el otro aarantiza aue la institucion pueda sostenerlos
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Confiable: como condicion de
madurez

e Sin RADC no hay fixity confiable;
e Sin fixity no hay madurez sostenible;

® El entorno para alcanzar madurez es el RADC
de acuerdo con el Modelo OAIS (ISO
14721/2025).
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An, 33, Os sistemas informatizados que produzem documentos
arquivisticos atenderdo requisitos de autenticidade definidos em territério nacional pelos
modelos de requisitos para produgdo e manutencdo de documentos arquivisticos digitais
auténticos, a exemplo do Modelo de Requisitos para Sistemas Informatizados de Gestdo

" de Processos e Documentos do Poder Judicidrio - MoregeJus.

Poder Judiciario i

Conselho Nacional de Justica

Art. 34, Para fins de preservacdo digital, os orgdos do Poder Judicidrio
RESDLUI:,ED Nt 324, DE 30 DE JUNHO DE 2020,

~ adotardo reposirio arquivisico digital confidvel (RDGHARG), desenvolvido como

Memdria e de Gestio Documental e
dispde sobre o Programa Nacional de'!

Gestao Docomental ¢ Memria do Poder o nrogpryacd digital ¢ 0 acesso em longo praco,

Instiui diretizes ¢ normas de Gestao de | §0ffare [ivee, gratuito e de codigo abert, projetado para manter os dados em padroes

Judicidrio — Proname.




A institucipnalizacao
delum repositario
digital copfiavel de
dogumentos{RPE
Arq paralos MHs -
CNMP):

CONSELHO NACIONAL DO MmNISTERIO PUBLICO

RESOLUCAQ N° 225, DE 24 DE MARCO DE 2021,

Vide Resolucdo n® 158, de 31 de janeiro de 2017

Institun o Plano de Classificacio de Documentos do
Minmistério Pablico (PCD) e a Tabela de
Temporahdade e Destinagio de Documentos do
Ministério Plablico (TTD), altera a Resolucio CNMP
n” 158, de 31 de janerro de 2017, e da outras
providéncias.
§2° Apés o processo de digitalizagdo, os documentos fisicos poderdo ser descartados,
ressalvados aqueles de guarda permanente e observada:

[ - a implanta¢do de politicas para a manuten¢do da cadeia de custodia;

Il - a incorporacdo dessa digitalizagdo em sistemas informatizados de gestdo
arquivistica;
[11 - a institucionalizagdo de um repositorio digital confiavel de documentos;
IV - a garantia de acesso aos documentos, no prazo estabelecido na Tabela de

Temporalidade de Documentos:

V - outra exigéncia técnica estabelecida pelo COPLANAME.



Art. 2% O Plano de Classificacio de Documentos do Ministério Pablico e a Tabela de
Temporalidade e Destinagio de Documentos do Mimistéerio Pablico deverio ser aplicados a
todos os documentos arquivisticos que compdem os acervos fisicos e digitais dos ramos e das
unidades do Ministério Publico.

§1° Os documentos fisicos poderio ser digitalizados, desde que observados a técnica

e os requisitos estabelecidos na legislacio.

§2° Apos o processo de digitalizacdo, os documentos fisicos poderdo ser deg '
ressalvados aqueles de guarda permanente e observada:

I - a implantagdo de politicas para a manutengio da cadeia de custodia:

I - a mcorporagdo dessa digitalizacio em sistemas mmformatizados de gestio

arquivistica;

III - a mstitucionalizacdo de um repositorio digital confiavel de documentos; |

IV - a garantia de acesso aos documentos, no prazo estabelecido na Tabela de
Temporalidade de Documentos;

V - outra exigéncia técnica estabelecida pelo COPLANAME.

26



DIARIO OFICIAL DA UNIAO

Publicado em: 19/08/2022 | Edicdo: 158 | Secéo: 1 | Pagina: 52

Orgéo: Ministério da Educacio/Gabinete do Ministro

PORTARIA N° 613, DE 18 DE AGOSTO DE 2022

Regulamenta o art. 4° da Portaria MEC n° 360, de 18 de maio de
2022.

§ 1° As |ES pertencentes ao sistema federal de ensino superior deverao possuir Repositorio de
Arquivistico Digital Confiavel - RDC-Arg, de acordo com as normas vigentes do Conselho Nacional de
Arquivos - Conarg,

§ 2° Os RDC-Args das IES deverao possuir copia de seguranca externa a instituicao para fins de
recuperacao de desastres.

POR[TARIAIN® 613, DE

18 DE AGOSTO DE § 3° A contratacao de servico externo de RDC-Arq devera observar clausula que garante ao
2022 MEC acesso ao acervo, em caso de descredenciamento, e prever a manutencao do acervo durante pelo

menos doze meses, em caso de desaparecimento da IES,
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Busquen en Google por:
o) e “AtoM Tribunal ... Justica ... Trabalho... eleitoral, etc
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ISO 16363 - Certificacion de
Repositorios Digitales Confiables

® Infraestructura organizacional;

® Gestion de objetos digitales;

® Gestion de riesgos y segurldad

The Nati al Archi and Records Administration

“Applied Resear ch Division, Office of
Information Services

Trusted Digital Repositories
ISO 16363 and 16919



Sintesis

e Conservacion < Preservacion Digital (esta
contenida);

® Incluso las digitalizaciones necesitan de una
Preservacion Digital para la Seguridad Juridica
de nuestros ciudadanos;

® Preservacion + Gestion de Riesgos + RADC
(Repositorio Archivistico Digital Confiable) =
Autenticidad sostenible.



Consideraciones

® La autenticidad no se presume; se monitorea,
con una infraestructura ARCHIVISTICA, un
RADC (RDC-Arch).

e Autenticidad = |Integridad + Evidencia +
Monitoreo + Infraestructura confiable (RADC).

® Ya no se puede garantizar la autenticidad
archivistica sin un RADC, sea de documentos
digitales o de representantes digitales
(digitizados o digitalizados).



Prof. Daniel Flores

Profesor del Posgrado en Ciencias de la
Informacion (PPGCI) de la UFAL - Brasil

facebook.com/DanielFloresBrasil
documentosdigitais.blogspot.com
youtube.com/danielfloresbr
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